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【Abstract】With the arrival of IoT(the Internet of Things) the security issue, as the critical 
technology of RFID, becomes increasingly important, and China’s 12th Five-Year Development Plan 
explicitly raises IoT to the national strategic level. This paper proposes a new chaotic attractor 
neural network-based public-key encryption authentication protocol for RFID security and 
discusses in detail the protocol security and performance. The analysis results show that the 
proposed protocol could provide fairly good security and relatively rapid encryption and 
decryption for the RFID system, and thus is of even better performance. 
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式中, ijT 为神经元i与j之间的联接权值, i 为神经


















着联结突触矩阵T的改变而改变。从公式 Ŝ HS 和
Ŝ HS  可知，原始状态 S 和吸引子 S 左乘一个非
奇异变换H后，变为新原始状态 Ŝ 和吸引子 Ŝ 。 
1.2 基于混沌吸引子的Diffe-Hellman公钥体制 
根据 Diffie-Hellman 公钥密码体制的思想[7], 假
定在一群用户中有两个用户 A 和 B 要进行保密通
信，他们共同选择一个 n 阶奇异方阵为联结突触矩
阵 T0，然后再从 n 阶方阵可交换族中任意选取一个
非奇异变换方阵 aH 和 bH 作为自己的私钥,使得 aH
和 bH 满足 * *a b b aH H H H ,A 和 B 用户分别计算
'
0* *a a aT H T H , 0* * 'Tb Hb T Hb ,
'
aH 和 'Hb
分别为 aH 与 bH 的转置矩阵,之后将 aT 和 bT 作为公
钥公开，而将 ' '* * * *a b a b a bT H T H H T H  作为两
者的公共密钥，这样只有用户 A 和用户 B 可以从自
己的私钥和对方的公钥计算出公共密钥 T，而其他
人无法从公钥 aT 和 bT 计算出私钥和公共密钥，特别
















































得 ( )I H r ，然后发出 I 以查询访问标签 L 。 
2)标签 L 收到 I 后，利用标签内的公钥 aT 、私
钥 bH ,生成公共密钥
'* *b a bT H T H ，再加密
( || || )TN E ID M I ,其中 ID为标签的唯一标识号，
M 为标签内的信息数据。同时计算 P N I  ，并
 10 
将 N 和 P 返回给读写器 R 。 
 3)读写器 R 将从标签发来的的 N , P ,以及
I , r 发向后端数据库，数据库通过 I 和 ( )H r 是否相
同来验证 R 的身份，若阅读器 R 合法，再用私钥 aH 、
bT 生成公共密钥
'* *a b aT H T H ，再解密 N ，得到
' '|| || ( )TID M I D N ,将得到的
' '( , )ID M 与后端数















此 外 标 签 每 次 向 读 写 器 传 送 的 密 文
( || || )TN E ID M I ， ( )I H r ，由于每次的随机数 r






过主动攻击篡改数据 N 也不能成功。 
3.2 加密效率与速度 
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